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Definicao de informatica forense

Em portugués ndo existe uma expressao concreta para definir informatica
forense, sendo que em inglés é utilizado o termo “Computer Forensic”.

Entenda-se Informatica Forense como um ramo da ciéncia forense relacionado
com provas digitais descobertas em suportes de armazenamento digital.

E descrita como a utilizagdo de varias técnicas de analise e investigagdo para
identificar, recolher, examinar e/preservar algum tipo de informacdo digital,
sendo que tem como objectivo descobrir provas de determinado tipo de
actividade e reportar essas provas, para que finalmente, possam ser utilizadas
para fins, judiciais, para explicar o estado actual de determinada prova digital.

Essa informagdo digital pode ser proveniente de varios meios como discos
rigidos, dispositivos USB, PDA’s, telemdveis, CD’s e DVD’s, etc.

Metodologia:

Analise do incidente (entendimento do cenario ou circunstancias)
Recolha das provas

Analise/das provas

Preparagao de relatorios e conclusées

T O L

Glossario técnico resumido:
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tica forense

« Metodola

- Investiga

- Docume

e Reavalia

Costuma definir-se analise
como a “ciéncia aplicada a g
das T.I. e da Seguranca da |
sistematica e tecnoldgica de
conteudos para a obtencdo d
outro uso que seja investiga
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Andlise

Em muitos casos é difi nse no mundo de uma

rande empresa.
Isto pode dever-se a mi

~eTamanho do ambie

Andlise rial

sistemas remotos (talvez ao
rias, etc. podem limitar ou

Coisas tdo basicas como
outro lado do mundo),
dificultar a realizagdo de

Quando se tem que obt
minima) e a proliferaca
tornam dificil a obte

ra realizar uma imagem bit-a-bit,
rotineiro através de laboratérios

Iocalmente sendo no entanto um
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A evidéncia digital ndo deixz
embora seja menos tangivel
pulsos electrénicos que pod

técnicas e ferramentas aproy
préprias como:

® A possibilidade de ser dup
comum entre os Especialis
e evita-se danificar a evidé

xtremamente vol
SS

Quando se lida co
periciais em sede p
tipos de problemas

Como recuperar 3

tas certificados
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Quando a evidéncia s
processos a correr
disco rigido, é neces

ligacGes, dezenas de
tenas de gigabytes de
a de realizar a andlise.

Isto é, decidir de antemdo
coisas, 0 que mais ur
especialista‘fore

estrutiva possivel e
rdem que se mostra a

Como regra geral, deve
sempre na ordem d
seguir:




Desligar

Um elemento da metodolo
maquina e, no caso de

desligar ou ndo desligar a
2 oU ndo.

Toda a decisdo que se toma desde 0 momento em que se inici vestigagdo deve estar
meditada, ponderada e possivei juizos.

tende a alterar mais o estado
o o (;

f
onteldo da memc’)nw

emoria ou informagdo util

Para uma prova digital se

mesma é valida e ndo
conclusdes de um caso def

especificos, € uma regra i
que acontecera é a tenta
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Fotografar e efectt
suporte/computador
(croqui).

Etiquetar todos os
reconstituicdo mais
ligacdo ndo usa

a ';15” de

A cadeia de custddia de p
Deverda ser usado e p
acompanhar sempre a
manuseie a evidéncia, in
esteja na sua posse, dever.

de cadeia custddia de pro -

- Quem recolheu, quando recolheu e
- Quem analis
- Quem teve e tivemos posse das p
- Quando
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atica forense

1. Dispositivos de arma

esterilizados em ambi
2. Deve ser usado softwa

3. Os procedimentos d

originais.

1. Documentar todos o
2. Nao confiar em “log

3. Documentar de form

mesmos Passos, Chef




itectura

O trabalho pode ser di
rede em que se

comprometido ndo est
exemplo, sem detectores

s copias replicam todc oit) do suporte

doinformagao, mete areas de “slack space
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eFerramentas credé

eUtiliza-se sempre
(bloqueadores fisicc

e MDS5 Hash da imagen

gem “bit

Tools Speciglist  Cptions  File
o3 Disk Edtor Fg

GORAMEdior,., Ak

stream”

Manager Window Help
el oneos
List Clusters,.,
Rle-5gan Eluster Chaims

Invoke Text: Edior

Invoe Viewer  Shift+F9
G Caloulator A+F3
Hex Conwerter.., Fa

D finalyze Block F2
Caleulate Hash, . Cirl+F2

Initigliz Fres Space,.,
Initialize Slack Space, .
Initiglize [FT Records, .,

QD
File Recovery by [ame, .,
File Recovery by Type..,

Stark Center.., Enter

Interpret File s Disk
Set Disk Parameters,.,

Diagrama de

2-Drive Bay (bays can be set lo
riw or rio)

Evidence
Drive (rlo)

External Image
Forensics Workstation Drive (riw)
(For Acquisiions, Investigations, and

Imaging)

Evidence

External Image
Drive (r/w)

IDE

Field Acquisition
Hardcopy Device

torio forense

Hardcopy
Device

(For Imaging - no computers required- only
¥

IDE drives)

Evidence
Drive (r/o)

Field Acquisition Laptop
{For Imaging — requires Encase and
dongle)
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O que distingue e
evidéncias em sup

Ficheiros

¢ Evidéncias e provas digi
apresentagdes, formas ¢
A “chave” para enc

Informaca a e guare e ymente pode ser dividi
T . ‘
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eActive Data:

ef a inform: acessivel aos

utilizadores.

¢ Inclui docu

*Replicated Data

¢ Inclui clonage

ferramentas con
periodicamente

pelos utilizado
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eBackup Data

e E a informaca

amoviveis para pe

é

eResidual Data

e E informagdo o

recuperavel

HTCT o), TULL

ida mas ainda

05-06-2011

14



Free Space
Quando um ficheiro é apaga
Apenas o sistema marca o
ao ficheiro “apagado” sdo
sub-directorias), mas os bit’
se no disco rigido até serem

slack”. Se s
menor t
space”.

o ilustrada

Como ilustrad es (chamado
User_File.txt)

Dependendo d

r 2 no cluster.
2 podem ser
preenchidos cc
intactos. Ambos’

permanecem
0s, sendo assim

cr

considerado Slack

Clustar 4242

Size: 2046 {2k}
I
T Errrrr
A A A A A A AN
7 oy
/ A Slack Space
= 7 /j; 4 or Slack Space Slack Space
e e Filed By O
A A A A A A AAS A A A
Sactor 1 Sector 2 Sactor 3 Sector4
512 Bytes 512 Bytes 512 Bytes 512 Bytas
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Para a anidlise das pri
procedimentos a seguir q
cenario que foi desenhado
provas que se procura. Alg
ser efectuadas sao :

- Definigdo de uma linha tempo
- Andlise de palavras-chave;
- Andlise de header’s de fichei
- Andlise de valores Hash;

- Andlise do registo de sistema;

- Esteganograf -
- Analise de ic

dos pressu

- Analise

-Analise i

-Criptog

-Reverse Engineering

- Entre outros.

o total cumprment“

Ex. Formatos:

* Textos;
. Deslocagdo de linhas verticais
. Deslocagéo de palavras ou textos
. Deslocagdo do caracter de fim de
* Imagens;
.LSB
. Mascara e filtragem

. Algoritmo e transformagdo

. Campos ndo utilizados n

. Alteragdo do nimero sequencial do pacote (ISN)

bit menos
WPl significative
i =
RGB [Vaior dec. | binai | | Carcater A
" Tiat1itli] 0  [1111111
3 90000000 1 00000001
B eooooco] © uuowaglu_
RGB [Valor dec, [ binario |
R | 255 111i1iafif 4 nu:u‘lo_
G| 0 |ooooooop] o [0000000[]
B 0 00000000 0 000000 0|0
RGB [Valor dec. | binario
R | 255 |1111111) 111111100
G| o |oooooooo 0000000)0
e | 0 Joooooodp poo0oouh]

R 10101010
G: 01010101
B: 11001100

R 10101011
G: 01010100
. 11001101
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Suporta todo o tipo

e Tem “Write Protectic

¢ Depois de
“hashing”

Device

y

Sacos Fotogréfica, luvas,
Antiestdticos gravador audio, etc
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Tem-se constatado nos ulti

de ferramentas que procuram

inalise classica

vestigacdo,

ez, a desempenhar u

Pedido Exames 2010
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informaticos passa
e enfrentem:

O futuro da pratic
necessariamente por reno

A transferéncia do campo c tas aplicagdes, troianos
e “rootkits” sdo capazes de analise da memoria e as
ferramentas necessdrias estao anta ainda que haja algo
promissor. [ :
O desenvolvimento e aq

criticos, grandes
&

as geogr@;ﬁas cloud,

Oro acdo e facilidade de
dificultem a investigacdo forense
Disponib
CREDE

ISCAC  imstivtos
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