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el Warren e Louis Brandeis

“Right of Privacy”
(Harvard Law Review, 1890)

“The right to be let alone”

- O direito a ser deixado sozinho -

keito a Privacidade

Anglosaxonicos
cesa Diana vs Jornalismo
- Bill Clinton/Monica Lewinsky

Portugal
- A divulgacao de escutas de politicos-alteracdo do

CP/CPP
- Privacidade contratualizada - VIP
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Mo Conselho da Europa (1980)
rizes da OCDE (1980)
Pa Comunitaria 95/46/CE
- Dlrectlva Comunitaria 2002/58/CE
- Directiva Comunitaria 2006/24/CE
- Directiva Comunitaria 2009/136/CE

2. A nivel nacional:
- Art. 26.2,35.2 da CRP
- A 1.2 Lei sobre proteccao de dados pessoais
-Lein.210/91, de 29 de Abril
- A 2.2 Lei sobre a protec¢dao de dados pessoais
- Lein.267/98, 26 de Outubro

A0 DA LEGISLACAO

- Lein.241/2004, de 18 de Agosto (Privacidade no sector das
comunicagdes electronicas)

- Lein.232/2008, de 17 de Julho (Conservacao e transmissao
de dados de trafego e localizacao)

- Lein.27/2004, de 7 de Janeiro (Lei do Comércio Electrénico)

- Codigo Penal, Codigo de Processo Penal
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Da Privacidade ao
a Autodeterminacdo Informativa

r26.° CRP
W da intimidade da vida privada

Direito a impedir o acesso de terceiros a informacao
pessoal
Direito a proibir a divulgacéao da informacao pessoal

Insuficente
Controlo da informagéo pessoal
Limitag@o do periodo de tempo de conservagao dos dados
Definigcao dos objectivos que presidem a recolha
Definicao de garantias que assegurem a qualidade dos dados

Da Privacidade ao
eito a Autodeterminacao Informativa

*terminacao informativa
(art. 35.2 CRP)

dade do cidadao em controlar e determinar a utilizagdo
dos seus dados pessoais.

Tribunal Constitucional Alemao (1983) - Lei dos Census:
- arecolha nio se justificava a luz da Lei
- falta de salvaguarda do anonimato

A CRP (1976) é pioneira a nivel mundial na consagrag¢do da
tutela dos dados pessoais
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todeterminacao informativa

os dados pessoais

- Direito de eliminacdo
Direito a conhecer a finalidade a que se destinam

2. Direito ao nao tratamento de dados pessoais

3. Direito ao ndo tratamento de dados sensiveis
- convicgoes filosoficas ou politicas, filiacdo partidaria ou
sindical, fé religiosa, origem étnica e vida privada

COMPUTACAO NA NUVEM

PRINCIPAIS PREOCUPACOR

Ocal de armazenamento da informagao
eI LE o eliminacdo da informacgéo?
Regulacao
Quais sdo as leis aplicaveis, os termos contratuais na nuvem?
Nuvens podem atravessar diversas jurisdigdes
Qual a jurisdigdo aplicavel?
c) Armazenamento

Onde fica a informagdo armazenada?
Podera ter sido transferida a informagdo para outro data center?

d) Retencao

Por quanto tempo a informagéo fica armazenada?

Qual a politica de regulacdo de retengdo (efeitos criminais, civis)
e) Destruicao da informac¢ao armazenada

Como se garante a eliminacio inteoral?
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COMPUTACAO NA NUVEM

Que o responsavel do servico informa o
a0 quando se verifica uma quebra de

dade?
- v.g. PlayStation Network

Responsavel pela protec¢ao da privacidade
Fornecedores do servico?
Quem recolhe a informagao em primeiro lugar?

Quando a organizacdo perde o controlo sobre a informacdo
um dos possiveis efeitos é o roubo de identidade.

COMPUTACAO NA NUVEM

Ds a observar:
na recolha
WCa0 estritamente necessaria para a
, cheiro, com o conhecimento e consentimento
do titular.
b) Principio da limita¢ao na utilizagcao
A informacdo ndo deve ser utilizacdo para outras
finalidades das que presidiram a recolha.
c) Principio da seguranca
Utilizacao de medidas fisicas e lo6gicas de proteccao da
informacao.
d) Principio da retencao e eliminacao
Definicdo do periodo de conservacao da informacao e
destruicao obrigatdria (automatica) findo aquele periodo
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AQ NA NUVEM

. transferida a informacdo para paises que
assegurem um nivel de protec¢do adequada.

e) Principio da responsabilidade
A organizacao que recolha a informacgao pessoal deve designar
0/0s responsaveis para garantia do cumprimento dos
principios anteriores.

REDES SOCIAIS

- Divulgacdo de video de ag
Divulgacao da vida pess

A definicdo dos parametros da vida privada esta
sujeito a uma auto-regulamentacgao - direito a

autodeterminacao informativa.
- Critérios de defini¢cdo de privacidade
- Possibilidade de adicionar/eliminar os “amigos”

Utilizacdo da informacao que se coloca nas redes

sociais:
- Processo disciplinar
- Recolha para efeitos de marketing
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0 admiravel mundo novo da
privacidade

ansformou a Justica dos direitos
laos, numa justica mercantilista ao

¢ em em nem os Estados estdo seguros - Wikileaks -, e ndo
sabem como reagir - Ataques Militares!

APDSI - Encontro entre Partidos Politicos - Sociedade da
Informacgdo - Auséncia de referéncia a necessidade de alterar
a Legislacao

Diminui¢do do or¢camento da CNPD

A UE esta a estudar alteragdes a Directiva de Protecgdo de
Dados Pessoais — ao fim de cerca de 16 anos!

A Legislagcdo ndo acompanha a evolugao tecnolégica

Autodeterminagdo informativa

Nao espere que o Estado proteja a sua privacidade!

A salvaguarda da privacidade deve ser garantida pelo
titular dos dados:
- faculte apenas os dados necessarios...
- Faga um estudo prévio sobre os servicos/infra-estruturas
que a nuvem fornece
- Seleccione a informagao que divulga nas redes sociais
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Obrigado pela atencao.

Armando Veiga
e-mail: aveiga@iscac.pt

Be careful what you wish for!




