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Misséo da Direccao de Auditoria e Gestéao de Risco %%M

Contribuir de forma efectiva na
concretizacdo dos objectivos da
organizacao, através de uma
actuacao sistemaéatica e metddica
na avaliacdo e gestdo dos
principais riscos e controlos dos
processos de negocio.
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Como estamos Organizados %%M

CEO
Sonae Investimentos

Director Auditorial
e
Gestéo de Risco

Auditoria de Auditoria de

Gestéo de
Seguranca

Processos e
Alimentar

Cumprimento

Procedimentos

Nr de colaboradores: 37
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O processo de Gestéo de Risco

Modelo Riscos
Genérico AA

°
Modelo Riscos === ¢
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O processo de Gestéo de Risco %%M
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O processo de Gestéo de Risco %%M

Riscos de Envolvente
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A classificacdo dos riscos do BRM nas dimensdes Impacto e
Probabilidade de Ocorréncia, deu origem a sua prioritizacdo no mapa de
riscos.

Mapa de Riscos
da
Sonae
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Auditoria e a Gestao de Risco %%M
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IAtitude face ao Risco %%M

Efectuar a Valorizar o risco
transferéncia de e efectuar a sua

risco (financeiros e ) transferéncia através
seguradores de acordos Reduzir o tempo

Partilhar o risco ontratuai de reacgéo para

Considerar a
retirada

Planear a

Alto contingéncia

através de Medir e ajustar a
aliancas prevenir na mudanca
fonte

estratégicas e
join ventures

Reduzir o impacto
das consequéncias
adversas

Impacto

Monitorizar a
severidade

Aceitar, continuar a
medir e monitorizar

Inspeccionar

e corrigir os
controlos de

isco
Baixo Irrelevante

Baixo Probabilidade High
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Plano de actividade %%M

\

Programa de
trabalho
Auditoria

—— Plano
— ISl de Gestéo
LLLLLLLL de Risco

O plano de actividades da Auditoria e da Gestéo de Risco é
baseado nos resultados do processo periddico de avaliagdo
de risco da Empresa e consistente com os seus objectivos.
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™= Formas de Fraude xmn e, o
. \ BeEbEa fp gl
Num sentido amplo, uma fraude é um esquema criado para
obter ganhos pessoais

— Roubo, desfalque

— Falsas declarac¢des (documentos financeiros, empréstimos,
aplicacdes)

— Corrupcgéo, conluio, subornos

— Apropriacdo ndo autorizada de activos e bens (despesas de viagem,
salarios, equipamentos, produtos)

- Roubo de identidade
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™= Por que é que se comete fraude? TDfTE o g
|"eraveeq GRS

Necessidade > Medo = Fraude

A equacéo da Fraude!
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™™ Evolugdo da Fraude SRS 4
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Factores que contribuem para o aumento da
Fraude

. Inexisténcia de standards e regras de conduta
. Controlos inadequados

. Nao se aposta na prevencao

. Enfraguecimento dos Valores da sociedade

. Existéncia de ferramentas e técnicas mais sofisticadas

o O~ WDN PR

. Reducéo do numero de colaboradores

7. Pressfes econdmicas
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™™ Raz6es para se cometer fraude EREBEE o g
| et iy et
BN A
Porqué é que se comete Fraude?

* Necessidade de dinheiro (“desespero™)
» Frustragdo/desmotivacdo no trabalho
* Problemas pessoais

* Sindroma de Toda-A-Gente-O-Faz

¢ Gozo pessoal “Vencer o Sistema”

» O sistema de controlo interno é fraco
« Baixa probabilidade de deteccéo

« Baixa probabilidade de ser acusado/condenado
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IIO tridAngulo da Fraude %%M

Incentivo

= Problemas financeiros

= Habitos e comportamentos de
risco

* Relacionado com o trabalho

« Desejo de sucesso / ambicao

19
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O triangulo da Fraude SRR Sh i

Racionalizacao

= O perpetrador convence-se que 0
que faz € moralmente justificavel

= “Assim que puder pago”
= “Sinto-me que estou mal pago”

* “Trabalho mais do que os outros”
e Frustracdo como consequéncia de
promocdes e aumentos que nao

se concretizaram
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IO tridAngulo da Fraude %%m

A, AN

Oportunidade

= Controlos internos fracos ou
inexistentes

= Inexisténcia de segregacao de
funcdes

e Organizacdo altamente
descentralizada

e Falta de conhecimento ou de
sensibilidade para o tema da
Fraude

21
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O tridngulo da Fraude estendido %%m

Racionalizac&o

Capacidade Incentivo

Oportunidade

22

30-06-2010

11



30-06-2010

EIPRESE

Auditoria Continua

ISCAC, 19 de Junho de 2010

B\ /

Evolucao da Quebra no Retalho

SHRRE

Austria 2.1%
Belgica 812 1.33 3.9%
Dinamarca 367 12 3.2%
Finlandia 416 132 -1.5%
Franca 4,645 134 3.9%
Alemanha 4,906 11 -2.8%
Grécia 523 136 2.3%
Islandia 27 1 -5.7%
Irlanda 1.33 6.4%
talia 123 -0.8%
Holanda
Noruega
Portugal
Espanha 1.28 -0.8%
Suécia 1.32 0.0%
Suica 0.96 4.3%
Inglaterra 5,59 134 08%
Europa de Leste 27,081 1.25 1.23 1.6%
Républica Checa 360 141 1.42 -0.7%
Hungria 336 136 138 -1.4%
Polonia 1,172 134 132 1.5%
Eslovéquia 129 1.36 14 -2.9%
Estados Bélticos 207 0.142 1.32 7.6%
Europa Central 2,204 136 135 1.0%
Europa de Central e de Leste 29,285 1.26 1.24 1.6%

IMundial 72,424 1.36 1.34 1.5%
Fonte: Global Retail Theft Barometer 2007 24

12



[ AN \

Origem da Quebra

)

Quebra no Retalho na Europa
(milhdes de €)

Erro Interno; €
4.689 ; 16%
Clientes; € Fornecedores;

14.188 ; 48% €2.019; 7%

Empregados;
€ 8.389 ; 29%

Fonte: Global Retail Theft Barometer 2007

SRR
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Métodos de Roubo Interno

)

Roubo Interno na Europa 2007
(milhGes de €)

Formas de Roubo de
Pagamento; € Mercadoria; €
2.735;33% 2.055; 24%

139
Devolugdes / :

alteragdo de Fraudes

PVPs; €1.535; Financeiras; €
18% 1.007 ; 12%

Fonte: Global Retail Theft Barometer 2007

Conluio; €1.057;

SRR
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O que sao as CAATs %%%

\

CAATs: Computer Aided Auditing Tools

« Sao ferramentas informaticas que contribuem para um aumento de
produtividade dos auditores e da fungao de auditoria. [CAATS & Other
BEASTS for Auditors, by David G. Coderre; 1998, Global Audit Publications]

* Principais Beneficios:

Analisar grandes gquantidades de dados

Reduzir os tempos de analise

Aumentar a eficiéncia (alcance e fiabilidade dos testes)
Aumentar o conhecimento do negécio e das operacdes

Aumentar a visibilidade sobre os controlos da empresa (falhas, melhorias,
métricas, etc)

Benchmarking entre areas de negdécio e a concorréncia

28
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™ Fluxograma de Analise de Dados

SRR
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™ Como controlar os resultados das CAATs %%M

« O auditor deve assegurar que ndo existe manipulagdo de dados
através de:
— Participagdo no desenho e no teste dos programas
— Verificagdo do cédigo por forma a assegurar que este se
encontra conforme as especificacfes
— Aprovacao das especificagcdes técnicas e da realizacéo de
revis@es periddicas aos trabalhos executados pelas
ferramentas
— Revisao dos controlos informaticos que possam comprometer
a integridade das ferramentas e dos respectivos resultados.
— Integracdo automatica dos resultados no processo de
auditoria
» O auditor deve validar o software de auditoria através da
utilizacdo de um conjunto reduzido de dados de teste antes de se
poder utilizar dados de produgéo.
« O auditor deve garantir a proteccéo dos dados através da
implementac@o de mecanismos de controlo de acesso.

30
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™= Software para analise de dados

Microsoft Access e Excel
Interactive Data Extraction And Analysis (IDEA)
Audit Command Language (ACL)

DRSS

Caracteristicas adicionais que o software devera ter:
— Baseado em produtos Windows e de facil utilizacdo
— Necessita de criatividade e de imaginacdo
— E de muita massa cinzenta

ot

@)DEA
B g
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™= Ferramentas de Analise de Dados

|
[ 1)

Tools Capacity

Microsoft Excel

Microsoft Access

* Unlimited

* 1,000,000 nput
Monarch pages.

Microsoft SQL Server

Fxcallent ¥  Good 4 Satisfaciory @ Poor

Ease of use

* Slandard, easy o
use olhce
application

* Trammng 1s
requirad

* Requires basic

+ Manu basad

* Trammng 1s

requirad

e fraining

Analytic
Capabilities
* Data enalysis

loolkil
* Built-in funct

Very poar
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Ferramenta para
Deteccado de Fraude no
Front Office
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O factor tempo

Controlo

corrigido

demasiado

Auditoria Tradicional — Detecc¢éo tardia e casuistica et

Controlo é
desactivado

Auditor Colaborador Auditor
Auditor confirma Fraude, violac&o Auditor detecta a
definigdes do de controlo, falha do controlo
controlo e que o erros, etc. ndo numa auditoria
mesmo se encontra s&o detectados subsequente

a funcionar

Auditoria Continua — Detecgdo sistematica e preventiva

Controlo €  Falha de controlo é
desactivado e a  corrigida
falha identificada

Auditoria confirma continuamente a eficacia dos controlos e
novos padrdes de fraude

34
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Principais Riscos IT %%m

Internallexternal audit findings oves the past 12 months Deloitte
]
PP —

tack of et waisiooons | 2007 Global Security Sur
Lack of clean up of accest ; ; - .
rutes following a wanser or | EEEEENN d I
termination
e e
with procedures

Lack of documentation
of controls

Principais areas de Preocupagéao

Excessive developers access 1o _ . o
production systerm and data * Excessivos direitos de acesso;
Lack of revtew of audit trails _

o vancee NN « Segregacéo de fungoes;

Sarvers
consistent with the standards

orrece wsting. [

Lackof sy v I  Falhas no processo de transferéncia ou
programs.

Vieirpredrionds I cessagéo de fungoes;
Use of weak password -
ramaters . . ~ . . .
" * Monitorizag&o dos registos de Auditoria

DRPBCP documentation!
crercy N

Lack of dacurnented security
palicies and wpporting [
GuUIdEings and procedures
0% 0% Z0% 30%  S0% S0%
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™= O caso do Société Générale

BN s

Edsges Antenc

Bi{i[’iﬂ tlc Nﬂtici{lg : Controles do Société Générale antes

) da fraude falharam, diz ministra

Listoa 102 dn

A ministra de Economia e Finangas da Franca,
Jogo de alto risco na Bolsa Christine Lagarde, disse nesta segunda-feira
derruba Soclété Générale que alguns dos controles internos do banco
Société Générale --que sofreu no més passado
uma perda de cerca de 4,9 mil milhdes de
euros com um esquema de fraude sobre as
operagdes realizadas pelo operador Jérdme
Kerviel falharam ou ndo foram levados em
consideragao antes do golpe.

O método utilizado pelo senhor Kerviel consistiu
na realizacéo de transacg@es nédo autorizadas,
as quais conseguiu camuflar, alegadamente
pela intrusdo nos computadores do banco, para
a criagdo de transacgoes ficticias que
compensassem as suas perdas, tendo as suas
operagdes totalizado aproximadamente 50 mil
milhdes de euros.

DS

37

™= O caso da AMD

BN\ s
b |

AMD

Funcionario da AMD rouba segredos da Intel

Um funcionario da AMD que saiu da Intel € acusado de ter roubado
informagéo sensivel aos ex-patrdes.

Biswahoman Pani até comecou a trabalhar na AMD no dia 2 de Junho,
guando o contrato com a Intel s6 expirava a 10 de Junho, de acordo com a
PC Pro. Este funcionario disse a Intel que ia sair para entrar numa empresa
da area financeira, mas uma vistoria nos sistemas internos mostram que tera
descarregado 100 paginas de informagéo sensivel.

A justificagdo de Pani é que esses documentos seriam para a esposa que se
vai candidatar a um trabalho na Intel.

O FBI esta a investigar a situagdo, em conjunto com os dois gigantes dos
chips.

Ay

i
TT
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™= Outros exemplos de fraude EnFRD £ g
SRR

BN A

* Roubo de informac¢éo sobre mais de 45.6 milhdes de
cartdes de crédito/débito no retalhista T.J. Max

= Roubo de um disco que continha dados pessoais relativos
a mais de 25 milhdes de cidadaos ingleses.

= Roubo de portéatil que continha dados pessoais relativos
a mais de 26 milhdes de veteranos de guerra americanos

= Sites governamentais da Estédnia sao alvo de ciber
ataques oriundos da Russia

= Hacker explora falha de seguranca e tem acesso a

informacao sobre mais de 100 contas de emails
utilizadas por varias embaixadas.

39
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As CAATs também podem ser
aplicadas as Auditorias
Informaticas

Dados

Aplicagdes

Servidores

Rede

Seguranca Fisica
Gestéo de Sistemas
Continuidade do Negécio

40
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™= Auditoria a Aplicacdes

BN s

Exemplos de Ferramentas para Auditoria de Aplicacdes

e

Tipo

Descrigdo

Exemplos

Password Crackers

Ferramenta utilizada na
revelagdo de passwords
(dicionario ou brute
force)

< Lophcrack
= Cain&Abel
- LC4

< John the Ripper

Scanners de
Vulnerabilidades

Ferramenta utilizada na
identificagdo de falhas
associadas a cross site
scripting, buffer overflow,
SQL injection, broken
authentication

= Weblnspect
= Brutus
= Nikto

« SpikeProxyLite

Recolha de contetidos
WEB

Ferramenta utilizada na
recolha de conteldos de
paginas WEB (HTTP,
HTTPS, ASP) permitindo
a sua analise em modo
offline

= WGet

« HTTPpush
= WFetch

= WhiteHat

I

i
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™= Auditoria de Base de Dados

BN s

Exemplos de Ferramentas para Auditoria de Base de Dados

e

Tipo

Descricéo

Exemplos

Password Crackers

Ferramenta utilizada na
revelacéo de passwords
(dicionario ou brute
force)

= Appdetective

« ISS Database Security
- OAT

* SQLAT

Scanners de
Vulnerabilidades

Ferramenta utilizada na
identificacéo de falhas
associadas a versdes e
nivel de patching, buffer
overflow, utilizadores,
perfis e passwords e
erros de configuracdo

= Appdetective

« ISS Database Security
- OAT

* SQLAT

I

i
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™= Auditoria a Servidores
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Exemplos de Ferramentas para Auditoria de Servidores

%

Tipo

Descricéo

Exemplos

Password Crackers

Ferramenta utilizada na
revelacéo de passwords
(dicionario ou brute force)

- LC4
« John The Ripper
= MD5 Crack

= Brutus

Scanners de
Vulnerabilidades

Ferramenta utilizada na
identificacéo de falhas

associadas a versdes e nivel

de patching, buffer

= Nessus

= ISS Host Scanner

overflow, utilizadores, perfis Languard
e passwords e erros de « Retina
configuracédo

Utilities Ferramentas para andlise de | « PSExec
configuracdes que também
podem ser utilizadas em = NFSShell
ataques mais cirdrgicos « Windows

Administration Tool Pack

= Dump (users, evt, reg,
sec)

sy U
I

HEEL
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™= Auditoria as Redes

Exemplos de Ferramentas para Auditoria da Rede

AR \

)

%

Tipo Descri¢ao Exemplos
Sniffers Ferramenta utilizada na = SnifferPro
captura de trafego que
circula na rede = Snort
= EtherReal
« DSniff
Scanners Ferramenta utilizada na = ISS Network Scanner
identificacdo servigos de
rede activos e respectiva | * Nmap
exploragéo de « NBTScan
vulnerabilidades ¢
« Qualys
Utilities Ferramentas para andlise | « SamSpade
de configuragdes que i
também podem ser = Solarwinds
utl”zat’a; em ataques « SNMP Scan
mais cirdrgicos
= Fping

sy U
I

HEEL
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™ Auditoria da Rede Wireless EEEBRE & o
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Exemplos de Ferramentas para Auditoria da Rede Wireless

Tipo Descri¢ao Exemplos

Wireless Ferramentas utilizadas na | = Netstumbler
descoberta de redes
wireless e posterior
ataque aos métodos de
autenticagado

= AirSnort

= Kismet

= WLanMeter

45

™= Conclusées finais - »
q!.. %l%ﬁ _‘l{_ :g-ﬁl
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Factores criticos de sucesso para uma deteccao efectiva da
Fraude:

» Comecar por identificar os Riscos

* Implementar controlos internos fortes

» Monitorizar de forma continua as areas de risco

* Formar colaboradores com o know-how necessario
» Possuir Ferramentas adequadas

» Acreditar que nos pode acontecer

46
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Perguntas e Respostas et

\

OBRIGADO
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